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LINTERNET DES OBJETS

L’économie numérique entame une nouvelle phase de son évolution notamment avec le développement de I'Internet
des objets et la future 5G. Ces avancées ouvrent la voie a 'avenement d’'une véritable société connectée.

Aprés le Web 2.0, caractérisé par le phénomeéne des réseaux sociaux, c’est au tour des objets de se connecter a
Internet, marquant ainsi ce qui est souvent présenté comme une troisieme révolution de I'Internet ou Web 3.0. Bientét,
la plupart des objets pourront communiquer, interagir et étre pilotables a distance. De nombreuses sociétés frangaises
innovantes sont actives dans ce secteur.

Aujourd’hui, il y aurait 15 milliards d’objets connectés au niveau mondial. Il y en avait 4 milliards en 2010. En 2020, leur
nombre pourrait atteindre 50 milliards et leur chiffre d’affaires 22,9 milliards de dollars. La valeur proviendrait surtout des
services créés qui reposeront en grande partie sur le traitement massif des données (Big Data).

Gartner
300 milliards de dollars
de produits et services

en 2020
Ericsson, Cisco Idate
50 milliards d'objets Chiffres clés de 80 milliards d'objets
connectés en 2020 ) connectés en 2020
I'Internet des
objets
McKinsey Analysys Mason
5a 7 milliards de dollars 22,9 milliards de dollars
de valeur ajoutée de chiffre d'affaires
en 2025 en 2020

Les objets connectés pourraient permettre de mieux prendre soin de notre santé, d’'améliorer notre bien-étre et notre
sécurité. lls pourraient réinventer la mobilité individuelle et collective avec des transports plus sdrs, plus efficaces et plus
écologiques. lIs rendraient la ville plus intelligente en améliorant la gestion des ressources naturelles et énergétiques,
en équipant les infrastructures et les batiments durables respectueux de I'environnement.

Avec I'Internet des objets et la croissance générale du trafic de données mobiles, les besoins en matiére de transmission
de données augmentent et pourraient a terme peser sur la capacité des réseaux. Ces derniers devraient, en effet,
connecter 10 a 100 fois plus de terminaux et acheminer 1 000 fois plus de données. D’ici 2019, le seul trafic mobile
pourrait étre multiplié par un facteur compris entre 10 et 25.

Les fréquences sont essentielles pour cette société connectée. Si les mobiles, la télévision, les services régaliens

(Défense, Intérieur, aviation civile...) et les objets connectés utilisent déja de nombreuses bandes de fréquences,
ils seront encore plus consommateurs de mégahertz a I'avenir.
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ITS : Systémes de Transport Intelligents
M2M : Machine to Machine (communication entre machines)
NFC : Near Field Communication

RFID : Radio Frequency Identification
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Source : ANFR

Bluetooth
Wifi

Zighee

V2V : Vehicle to Vehicle (communication entre véhicules)

V2l : Vehicle to Infrastructure (communication entre véhicule
et infrastructure)

Zigbee : Protocole de communication de petites radios
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DES OBJETS EN FRANCE

2G
GSM, GPRS,
EDGE
Bluetooth
RFID Radio courte distance
Radio Frequency Identification Norme IEEE802.15.1

radio-étiquettes

790-862
865-868
'863-870
'880-915
2110-2170
2400-2483,5
2500-2690

LES FREQUENCES DE L'INTERNET
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Réseaux M2M dédiés

Connexion de capteurs a bas
débit (gquelques kilo-octets)

3G
UMTS, HSPA,
HSPA+, DC-HSPA+

Zighee
Protocole de communication
de petites radios, a
consommation réduite.
Norme IEEE 802.15.4

LTE-Advanced

Source : ANFR

* Schéma simplifié des principales bandes de fréquences utilisées pour I'Internet des objets
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B LA GALAXIE DES OBJETS CONNECTES'

Voiture connectée

Plateformes de communication

Systemes pilotables par le regard

Voiture

Systémes d’aide a la conduite ( détecteurs de autonome

verglas, détecteurs de brouillard, correcteurs
de trajectoire...)

Réseaux sociaux de covoiturage
Eclairage public interactif

Feux de signalisation intelligents

Places de parking connectées
Panneaux d’'informations interactifs

Systémes de navigation interactifs

Transport public intelligent / intermodalité

Poubelles intelligentes

Bancs connectés

Ville intelligente

* Smart home : maison connectée
*Smart grids : réseaux de distribution intelligents, notamment d'électricité
* Quantified self : mesure de soi

e-Santé

Appareils de suivi et de contrdle
P

\| Quantified self* I

Equipements de monitoring prénatal

VVétements connectés i
Gélules mesurant

la température

Bracelets

mesurant Balances connectées

I'état de Bracelets mesurant : -

fatigue activité, Fquipements
rythme cardiaque, de diagnostic
température,

Appels d’'urgence

i Implants
automatiques

médicaux

exposition au soleil

Gestion
optimisée des.~Capteurs Piluliers connectés
secours environnementaux

Sols
connectés

Hdpitaux connectés N ,
Lumieres connectées,

synchronisées avec la musique

Systémes de pilotage de prises et
de thermostats intelligents

Smart grids*
Systemes d’alarme

Systémes de gestion a distance du

Systemes de controle d’acces
chauffage et de la climatisation

Détecteurs de
fumée

Appareils électroménagers
intelligents, pilotables a distance

| Smart home* |

Minirobots intelligents
Portes et volets connectés

Mini-drones

Source : ANFR
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VERS UN STANDARD DE
LINTERNET DES OBJETS ?

Dans un contexte de forte innovation, les nombreux protocoles de communication de I'Internet des objets rendent
nécessaire la création de normes pour garantir'interopérabilité entre des milliards de dispositifs. Les acteurs économiques
se concertent pour établir ces normes d’interopérabilité. Cependant, la recherche d’'une norme commune se heurte aux
intéréts stratégiques des acteurs économiques respectifs qui cherchent, chacun, a imposer leur technologie.

Quelques écoystémes :

Allseen Alliance (décembre 2013)
(Collaboration avec la Fondation Linux)

Cisco, D-Link, Haier, HTC, LG, Panasonic,
Connected Experiences, Qualcomm,
Sharp, Silicon Image, Symantec,
Technicolor, TP-Link et Microsoft (juillet
2014)

Apple (interface HomeKit ) Open Interconnect Consortium (0OIC)

- Certifier I'interopérabilité des objets (LIRS

connectés compatibles avec les applications
de domotique d’Apple.

Atmel, Broadcom, Cisco, Dell, IBM, Intel,

Samsung et Wind River

- Commander vocalement les différents -
appareils interconnectés via le Bluetooth 4.0.

Mettre en place des normes
communes d’interopérabilité
permettant d’interconnecter les

Google

Interopérabilité dans I'Internet des objets
Protocoles de communication et technologies de connexion

- Développer une plate-forme logicielle
commune Open Source, propice a
I'interconnexion et a l'interopérabilité
des objets connectés quel que soit
leur secteur d’application ou leur
nature.

- Adopter une technologie de
connexion, congue par Qualcomm et
baptisée Allloyn, permettant la
communication entre pairs (peer-to-
peer) et le dialogue entre différents
terminaux connectés sans passer par
un routeur.

(juin 2014) API pour Nest ouverte a tous les
développeurs pour concevoir des
applications permettant a ses produits
d’interagir avec d’autres appareils
connectés.

Avec Samsung et ARM (fabricant de
processeurs) : promouvoir Thread, un
nouveau protocole de communication qui
devrait minimiser la consommation
d’énergie par rapport aux autres protocoles
d’usage (en particulier le Bluetooth 4.0).

objets quel que soit leur systéme
d’exploitation ou leur marque.

Speécifier une plate-forme logicielle
Open Source permettant une
communication certifiée et sécurisée
entre les objets connectés.

Se concentrer actuellement sur le
marché de la maison intelligente, et
s'intéresser ultérieurement a la
normalisation des technologies de
communication dans les secteurs de
la santé et de I'automobile connectés.

Aspects logiciels et matériels

de communication entre
éléments physiques,
électronigue des objets et -

Industrial Internet Consortium (IIC) (mars 2014)
AT&T, Cisco, General Electric, IBM et Intel

Normaliser les scénarios d’usage, les architectures de connexion et les niveaux d’alimentation électrique des

systémes informatiques objets connectés.

Les industriels se regroupent en consortium afin de promouvoir leurs propres technologies face a celle des autres
groupements. L'univers des objets connectés s’appréte alors, semble-t-il, & connaitre une guerre des normes, ou
différents consortiums construisent des plates-formes d’interopérabilité et développent des solutions parfois propriétaires.
Paradoxalement, ces initiatives risquent de fragmenter encore plus le marché de I'Internet des objets : la concurrence
entre les écosystémes pourrait limiter I'interopérabilité des terminaux et créer des environnements incompatibles.

PROTECTION DES DONNEES PERSONNELLES

En France, la loi n° 78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers et aux libertés, a consacré pour
les citoyens un droit d’acces, de rectification et de suppression des données bien avant I'ere du Big Data. Avec
I’émergence de I'Internet des objets et dans un contexte de traitement massif des données, la CNIL porte une
attention particuliere a ces sujets aux niveaux national et européen. Dans le cadre de son étude annuelle 2014
consacrée au numeérique, le Conseil d’Etat a formulé 50 propositions visant a consolider le respect des droits
fondamentaux des citoyens. Le reéglement européen en préparation sur la protection des données personnelles
prévoit un droit a I'oubli et un droit a la portabilité des données entre les plates-formes.
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QUELQUES ELEMENTS SUR LA 5G

Lesréseaux mobiles ontconnu de nombreuses évolutions depuis une trentaine d’années. Ces innovations technologiques
ont permis d’offrir de plus en plus de services aux différents utilisateurs avec des débits croissants. Alors que la 4G est
en cours de déploiement, la 5G, encore a I'état de recherche, constitue le futur des réseaux mobiles.

Débits
théoriques

5G? 10 Gbit/s
» LTF-Advanced ) 1Gbit/s
Débit théorique de 1 Gbit/s
800 MHz
1800 MHz [ LIS j 150 Mbit/:
2,6 GHz Voix et données sur IP
[ HSDPA, DC-HSPA+ j 42 bit/s
900 MHz Débit amélioré de 400%
2100 MHz UMTS )
P . p e g 2 Mbit/s
Numérique (voix et données), sécurité améliorée
EDGE .
D2 ‘ Débit amélioré 384 Kbit/s
1800 MHz
) GPRS 170 Kbit/s
Transmission par paquets
‘ o Ko . 9 Kbit/s
Numérique (voix, SMS)
Années

1G
Analogique (voix)

1980

1990

2000

2010 2020

Source : ANFR, dates indicatives (marché francais)

Les réseaux actuels gerent 10 milliards de terminaux connectés, demain ce chiffre pourrait étre multiplié par 10 ou par
100. L'architecture méme des réseaux pourrait évoluer pour répondre a une demande croissante de qualité de service,

de fiabilité et de rapidité.

Selon  Ericsson, il aurait fallu
environ 100 ans aux réseaux de
téléphonie fixe pour connecter

1 milliard de lieux différents dans
le monde, 20 ans (1990-2010) aux
réseaux de téléphonie mobile pour
connecter 5 milliards de personnes
et il faudrait 10 ans (2010-2020) pour
connecter 50 milliards d'objets.

Si les chiffres semblent pouvoir faire
l'objet de débats, ce graphique illustre
I'accélération de la diffusion des
technologies de communication.

M 50 milliards
Milliards d'objets connectés
50 ™
20 S milliards /
de personnes connectées
30
20
1 milliard
de lieux connectés
/ -Ob'ets
10 ! P )
o
oo Personnes
0 ____7——7——"__7_{__{ i | Lieux |, Années
1876 1990 2000 2010 2020

Source : Ericsson

La 5G est présentée comme I'ensemble des technologies dont le but est notamment d’améliorer I'efficacité spectrale en
transmettant plus de contenus avec un débit plus élevé. La densification des cellules constituerait une partie de cette
réponse. Le couplage de plusieurs technologies d’acces au spectre (Wifi, LTE...) et les réseaux hétérogénes seraient
également au coeur de la 5G. Le traitement des brouillages évoluerait en parallele.

Novembre 2014



Bl LA cCBLE5G

Internet des objets

Véhicules connectés

Assistance médicale

Télé-relevés
Cloud Capteurs

Petites cellules Fréquences hautes Réalité augmentée

Flux vidéo
HetNet*

Satellite
Big Data Latence réduite /5 Education en ligne
Radio cognitive

Spectre ouvert Trafic x 1000 Densité x 10

e-santé

Environnement Colit
4G LTE Débit x 10 Efficacité spectrale Fiabilité LSA*
Robots Efficacité énergétique Smart Home
Fibre Disponibilité Adaptabilité Capacité MiMo*

Sécurité Internet tactile

Expérience utilisateur Mobilité homogéne Wifi / RLAN

Réseaux de sécurite _ o
Virtualisation

3D

Continuité des systémes Partage

TV HD interactive SDN*

Jeux en ligne

Logistique Agrégation de porteuses Multi-acces sans-fil

r
Nouvelle forme d’onde Géolocalisation

Appels d’urgence

Agriculture moderne Applications industrielles

Trés haut débit mobile

Contraintes Objectifs " Moyens " Services

MiMo : Multiple-Input Multiple-Output ou entrées multiples, sorties multiples

HetNet : Heterogeneous Networks ou réseaux hétérogénes
SDN : Software Defined Networking ou réseaux définis par logiciel

LSA : Licensed Shared Access ou accés partagé sous licence

Source : ANFR, éléments indicatifs





